Offnen Sie in Inrem Browser die Webseite https://portal.awo-thueringen.de

bitte geben Sie in die vorgesehenen Felder Ihre Zugangsdaten ein, die Sie fur gewdhnlich zur
Anmeldung am PC nutzen, sowie den geforderten Captcha-Code und klicken auf ,Anmelden*®
Beispiel: vorname.nachname

Kennwort: Ihr bekanntes Kennwort

German v

SOPHOS

Benutzername

Kennwort

VPN Portal

Nun sollte sich die nachste Seite 6ffnen und |hr personlicher QR Code zu sehen sein. Dieser
muf} im ndchsten Schritt mit der entsprechenden App gescannt werden.

SOPHOS OTP-Token fir @awo.de

Mit der Anmeldung fortf...

Um sich am Benutzerportal anzumelden, mussen Sie sich mit einem Einmalkennwort authentifizieren. Scannen Sie den unten stehenden QR-Code mit Hilfe des Sophos Authent
Kennwort, direkt gefolgt von dem angezeigten Code, das Einmalkennwort, das Sie eingeben massen, um sich anzumelden.

Konto! @awo de
Schlussel [HEX): 6923ef2bd8e0a5:06698c5739625cacy
Schiissel [BASE32): NERGBKGYHCSEAZUYYVZZMJOKYQ

Zeitschritt: 30s
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3. Offnen Sie hierzu bitte die bereits vorinstallierte ,Microsoft Authenticator App“ auf Ihrem
Diensthandy. Sollten Sie nicht im Besitz eines Diensthandys sein, kann diese aus den
jeweiligen App Stores geladen werden. Bitte nutzen Sie hierzu die folgenden QR Codes:

Nach erfolgreicher Installation der App, klicken Sie am unteren Bildschirmrand auf ,Verifizierte
IDs" und anschlielend auf ,QR-Code scannen® und scannen bitte den angezeigten QR-Code
ein.

«all vodafone.de 14:08

= Verifizierte IDs

Eine verifizierte ID fiir mehr Kontrolle
uber lhre Identitat akzeptieren

Einige Websites und Organisationen
bieten jetzt verifizierte IDs an. Sie
machen die Kontoeinrichtung einfacher
und sicherer und geben lhnen
gleichzeitig mehr Sichtbarkeit und
Kontrolle Uber Ihre persénlichen Daten.

Eine Website bietet normalerweise eine
verifizierte ID Uber einen QR-Code an.
Scannen Sie den Code, um loszulegen.

o2 QR-Code scannen

Mehr liber verifizierte IDs erfahren

(R P © &

Authenticator Kennworter Adressen Verifizierte IDs
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4. Nachdem Sie den Code gescannt haben, wechseln Sie am unteren Bildschirmrand der App
wieder auf ,Authenticator®. Sie sollten nun einen 6-stelligen Code sehen, der nach Ablauf von
30 Sekunden immer wieder erneuert wird. Dieser Code wird zukinftig zusatzlich zu Ihrem
Nutzernamen und Kennwort benétigt, um sich aus dem mobilen Arbeiten am Firmennetzwerk
anzumelden. Um die Registrierung vollstandig abzuschlieRen, mufd nun eine erfolgreiche
Verbindung zum Firmennetzwerk hergestellt werden. Prufen Sie bitte zunachst, welche
Variante der VPN Software auf lnrem Endgerat installiert ist.

5. i sollten Sie noch die alte ,Ampel“ Version fur Ihre bisherigen Verbindungen genutzt haben,
wenden Sie sich bitte zunachst an den IT-Servicedesk, bevor Sie mit Schritt 6 fortfahren.
Nutzer mit einer aktuelleren Version gehen direkt zu Schritt 6.

6. Bevor eine Verbindung hergestellt werden kann, muss die Verbindung in die VPN Software
importiert werden (siehe Screenshot). Die Datei, die importiert werden muss, finden Sie unter
C:\AWO-IT\Sophos\Zertifikat

Verbindung importieren

@ awo VPN-Protokoll offnen

Hilfe

Uber

Verbindungen Beenden

Seite 3von 5



7. Nach erfolgreichem Import der Datei, steht Ihnen nun die neue Verbindung ,awo* zur
Verfligung. Diese wahlen Sie bitte aus und klicken auf ,Verbinden*

8. Dazu geben Sie bitte einmal die neuen Anmeldeinformationen ein und klicken dann auf
»+Anmelden“. Anschlielend wird die Verbindung hergestellt.

vorname.nachname

Token oder Einmalkennwort

\ 6-stellige Ziffernfolge aus
wm 3 Authenticator App

‘ bkmkkg 4
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Stellen Sie die Verbindung zum ersten Mal her, wird nachfolgendes Fenster erscheinen.
Klicken Sie in diesem Fall bitte einfach auf ,Continue to server (unsafe)*

Bypass Server SSL Certificate

Continue to server (unsafe]
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